Teorija Stevil

Eulerjeva funkcija

Eulerjeva funkcija nam pove koliko je obrnlivih ele-
mentov v Zm,. |Z},| = p(m)

Za n € N s parastevilskim razcepom

n=pit .. pym velja:

e(n) =@ .. o) =n [ (1 - i)
prEP Pk
Eulerjev izrek: Naj bo G konéna grupa. Potem
red elementa a € G deli red grupe G.

ged(a,m) =1 < a?(™ =, 1;a € 2%,
a,meNAged(a,m) =1=a¥™ =, 1
G Z 1y 7,

Mali Fermatov izrek: ¢e jem € P (¢(m) = m—1)

in ged(a,m) = 1, potem: a™ ™! =, 1

Fermatov test prastevilskosti

p prastevilo = aP~1 =1

Ce zelimo preveriti ali je p praStevilo, zgornjo
trditev preizkusimo za nekaj naklju¢nih a-jev.
Miller-Rabinov test

Zapisemo n — 1 = 2°d z lihim d. Ce je n prastevilo,
za nakljuéno a velja a® =, 1 ali 3r € {0,...,s—1} :
a?" 4 =, —1. Napaka testa za sestavljeno Stevilo je
najve¢ 1/4 na ponovitev.

REA (Razsirjen Evklidov algoritem)

REA poise ne le ged(a,b) ampak tudi s,t € Z, da
velja a-s+b-t= ged(a,b).

Postopek

r_1=a s_1=1 t_1=0
rr==>b s1 =0 t1 =1
Iteracija za i = 1,2,...n+1, kjer je n+1 najmanjsi
indeks, za katerega r,41 = O:

ZacZetne vrednosti:

a 1 0

ki = L”—2 k1 b 0
Ti—1 ko T s1 t
ri=ri—2 —k-ri_1 ks | r st

si=58;_2—k-s;i1 : : C

ti=tia—k-ti—1 Engr| mm#0 50t
Tnp1 =0 Spy1 tnpr

a-s;i+b-ti=r; zai=-1,0,1,...,n+1
rn|Ti zai=n,n-—1,...,0,—1
ged(a,b) =

Linearne diofantske enacbe

Diofantska enacba axz + by = c¢ ima resitev &
ged(a, b)|e.
Ce ima eno resitev (z0,y0) € Z? ima neskonéno

mnozico resitev: {(zk,yx) : k € Z}

T = To — Yk =Yoo + k

0 _a
ged(a, b) ged(a, b)

Grupe

Naj bo (G, ) grupa. Red elementa #a je najman-
jSe naravno Stevilo n € N, da velja ™ = e. Red
grupe je stevilo elementov G, oznaka |G|. Grupa je
cikliéna, ¢e vsebuje a reda |G|:

G = {a,a2,a3,...,a‘c‘ :e}

Mnozica Z,, = {0,1,...,m — 1} Vpeljemo seste-
vanje +,, po modulu m in mnoZenje -,, po modulu
m. Dobimo grupo (Zm,+m) in monoid (Zm, m)-
Red elementa = € Zy, je m. 7%, = Zm \ {0}.
|Z%,| = ¢(m). Element « € Z, je obrnljiv, e se da
resiti diofantsko enacbo za neznanki y (inverz od x)
ink:axy+km=1

Grupa Z;

(Z;;v ) = (Zp—l7 +)
__p-1
~ ged(i,p— 1)

 je generator grupe Z; <= #H#r=p-—1

redzz (Otl) = rede_l (Z)

p—1
z je generator grupe Zy <= x i #1 mod p, za
S _ky ky
vsak i, jer jep—1=p;*'...p".
Konéni obsegi
(K, +,) je obseg, Ce je
e (K, +) abelova grupa
e (K*,-) grupa (K* = K \ {0})
e velja distributivnost
Obseg je komutativen, e je (K*,-) komutativna.
Prastevilski obsegi
Ce je p prastevilo, je (Zp, +p, ) konen obseg.
Galoisovi obsegi

GF(p)2Z, peP

GF(p") = Zp[z]/(u)

u € Zp[z] je nerazcepen polinom stopnje n
e clementi GF(p™) so ostanki polinomov iz Z,
pri deljenju z polinomom u
o seStevanje je enako kot seStevanje v Zp[x]
e produkt izra¢unamo v Zy[z] nato pa vzamemo
ostanek pri deljenju z u
Mnozica nenicelnih/obrnljivih elementov
(GF(p™)*,") = (Zpn_1,-) je vedno izomorfna
neki cikli¢ni grupi. Generatorjem te grupe refemo
primitivni elementi Galoisovega obsega.

Kitajski izrek o ostankih

Naj bodo ny,...,n; paroma tuja.

z=a; modni...x=ar modng

Vse resitve zgornjega sistema so kongurentne po
modulu N =nj -ng----- ng.

N
Ny =—

ng

M; = inverz N; po modulu n;
k
T = ZazMzN1 mod N
i=1

Ce so si vsi n; med sabo tuji, potem preslikava
definira izomorfizem kolobarja

2z mod N — (z mod ni,x mod na, ...,z mod ng)
(Z/NZ:+7 ) = (Z/n1Z7+7) X X (Z/nkzv +7')7
kjerje N=n1 -ng----- ng.

RSA

n = pq kjer sta p in ¢ razli¢ni veliki prastevili.

m=¢(n)=(p—-1)(¢—1)

Potem je kriptosistem podan z:
B=C= Zn E(n,e)(z) =z°
K={n}xZy  Emay) =y’

e mora biti tuj m. Kodirnemu klju¢u (n, e) pripada

dekodirni klju¢ (n,d), kjer jed = e~ € Z},

mod n

mod n

Modularno potenciranje - algoritem kvadri-
ranja in mnozenja

a™ mod n za velike vrednosti. Potem za dvojisko
predstavitev m = (bg_1 ...bo)2:

p=1

zai = 0,.,k—1:
ceje b i=1:p=p=*amodn
a = a~2 mod n

vrni p

Problem diskretnega logaritma

Naj bo G multiplikativna grupa. Za dana «, 8 € G,
kjer je redac = n, je treba poiskati takSen x €
{0,...,n — 1}, da je o = B Stevilu z regemo
diskretni logaritem elementa 8 z osnovo a.

Shanksov algoritem (veliki korak - mali korak)

vhod: G grupa, o, 3 € G, n = red(«a)
izhod: = = logy B
m = [vnl
za j=0,...
(4, ™Iy — Ly
uredi L{ po drugi komponenti
zai=0,...,m— 1:
(i, Ba™%) = Ly
uredi Lo po drugi komponenti
poisci (j,y) € Ly in (i,y) € Lo
z = (mj + i)
vrni x

,m — 1:

Diffie-Hellmanova izmenjava kljucev
e Alenka in Bojan se dogovorita za veliko prastevilo p
in o € Z;, ki ima velik red n.
e Alenka si izbere naklju¢no stevilo a € [n], izraduna
A =a® mod p in poslje A Bojanu.
e Bojan si izbere naklju¢no stevilo b € [n], izraduna
B =a’ mod p in poslje B Alenki.
e Alenka in bojan vsak zase izraCunata skupni tajni
klju¢ K = a®® = Ab = B®
Varnost temelji na teZavnosti diskretnega logaritma.

ElGamalov kriptosistem
e Alenka in Bojan izmenjata tajni kljué¢ k z Diffie-
Hellmanovo shemo
e Alenka Zeli poslati sporoé¢ilo z. Izrac¢una kriptogram
y =k -x mod p in ga poslje Bojanu.
e Bojan izrauna z = BTl y mod p
Formalna definicija:
B=cCc=1),
D
.K = Z; X Z;b D(b,A).(y) = -y mod p
Naj bo B = a” mod pin A = a® mod p. Potem
kodirnemu klju¢u (a, B) ustreza dekodirni klju¢
(b, A). Bojan izbere skrivni kljué b in izratuna B =
ab (mod p). Objavi svoj javni kljué (p, a, B).

Uc¢enje z napakami (LWE)

Naj bo A € Z;”X", x € Zg, e € ZL” (majhen Sum):

Eq, B)(z) = BY . x
AP—b—1

mod p

y = Az + e (mod p).

Ce bi bil e = 0, bi dobili navaden linearni sistem; pri LWE
je zaradi Suma iskanje x tezko.
Sporoéilo u € Zg kodiramo z razdelitvijo Zp na g odsekov:

m(u) = EJ W€ Zp,

privzeto ¢ = 2 (bita 0/1).
Tajni kljué: . Javni kljué: (A, y), kjer je y = Az + e.
Sifriranje (s € {0,1}™):

T T
cp = A’ s, ca =y s+ m(p), c=(c1,c2).
Desifriranje: w = cg — zTcl = eTs+m(;L). Odloé¢imo p po

najblizjem odseku v Z;. Korektnost velja, ¢e
1]p
\eTs| < - {7J .
2 Lq

Verizenje kodnih blokov (CBC)

Izberemo inicializacijski vektor IV dolzine n. Napaka na
bloku c; vpliva le na b; in bj 41

Kodiranje Dekodiranje
cog =1V cog =1V
zaj=1,...,m: zaj=1,...,m:

cj = FEe(b; ®cj_1) bj = De(cj) ®cj_1
c=ci...cm b=1by...bm

Napadi na kriptosisteme
e Napad z izbranim besedilom (CPA): napadalec
ima dostop do oracle-a za kodiranje in lahko pridobi
pare (b, ¢) za izbrana besedila b.
e Napad z izbranim kriptogramom (CCA): na-
padalec lahko zahteva deSifriranje izbranih krip-
togramov

~ % os
Zgoscevalne funkcije

Zgosfevalna funkcija besedilu poljubne dolzine kratek
izvlecek. Zelene lastnosti:

e Nakljuénost: Ce se dve sporogili razlikujeta na
enem samem mestu morata povzetka izgledati kot
neodvisno izbrani naklju¢ni Stevili.

e Odpornost praslik (enosmernost): za poljuben
izvleCek z je racunsko nemogocle poiskati sporocilo
z, ja je h(z) = 2.

e Odpornost drugih praslik: za dano sporodilo x
je nemogoc&e najti drugo sporoéilo z’, ki ima enak
izvlecek.

e Odpornost na trke: ra¢unsko je nemogoce poiskati
dve razliéni sporoéili z in z’ z enakim povzetkom.

Trk je par razli¢nih sporocil z enakim povzetkom.
Kompresijska funkcija: f : {0,1}"T"™ — {0,1}"
Zgoi&evalna funkcija: h: {0,1}* — {0,1}"

Ce je kompresijska funkcija odporna mna trke, je tudi
zgodcevalna funkcija odporna na trke.



Digitalni podpisi
Podpisovanje z algoritmom RSA
Naj bosta p, g prastevili in n = pg. Naj bo (n, d) zasebni in
(n, e) javni kljué¢. Potem za K = (n, e, d) definiramo:
sigg (z) = 2% mod n

verg (z,y) = (true <= z =y° mod n)

ElGamalov sistem za digitalno podpisovanje
Generiranje kljuda

Naj bo p takSno prastevilo, ja je v Z tezko izracunati
diskretni logaritem in o € Z; primitivni element.
PotemjeB:Z;, .A:Z; X Zp_1 in K ={(p,,a,B): 8=
a® mod p}.

Stevilo a je zasebno. Stevila p, a in 8 pa so javna.
Podpisovanje

Podpisnik s kljuéem K = (p, a, a, B8) izbere naklju¢no skrito
Stevilo k € Z;71 in dolo¢i:

1

r=al modspy - (a5 B & (r, @)k mod p

Preverjanje podpisa
verg (z,r,8) = (true — B8"r° =p am)

Digital Signature Standard (DSA)
Generiranje kljuéa

o Izberi 160-bitno prastevilo g
e Izberi 1024-bitno prastevilo p, da g|(p — 1)

o Izberi element h € Z; in izradunaj o = pP=1)/aq
mod p; ponavljaj dokler o # 1. (a je generator
natanko dolo¢en cikli¢ne grupe red ¢ v Z;)

o Izberi nakljuéno naravno Stevilo a < ¢

e Izradunaj 8 = a® mod p

e Javni klju¢ osebe A je (p, q, a, 8), zasebni pa a.

Opomba: red «, B, je enak q.
Podpisovanje
o Izberi naklju¢no naravno stevilo k < q.
o IzraCunaj r = (ak mod p) mod g
e Izracunaj k~' mod q.
e Izradunaj s = k1 (h(z) + ar) mod q, kjer je h(xz)
SHA-1 povzetek sporocila x
e Ce je r =0 ali s = 0, za¢ni ponovno.
e Podpis sporoéila je (r, s).
Preverjanje podpisa

e Priskrbi si overjeno kopijo javnega kljuca (p, q, o, 3)
podpisnika
Izragunaj w = s—' mod q in h(z)
Izradunaj e; = h(z)w mod ¢ in e2 = rw mod ¢
Izra¢unaj v = («®13°2 mod p) mod ¢
Sprejmi podpis, e je v =7

Kodi
Naj bo X kon¢na abeceda. Definirajmo ¥* =
U2 X" Kod C nad abecedo X je kon¢na podm-
nozica ¥* (C C £*)
e Kodiranje je preslikava f : S — C
e Po prenosu po komunikacijskem kanalu pre-
jmemo besedo y.
e Ce y ¢ C, ji po nekem pravilu priredimo
besedo z/ € C. Pravimo, da besedo dekodi-
ramo.

Bloéni kodi

Kod C nad abecedo ¥ je bloéni kod dolzine n, ¢e
imajo vse kodne besede dolzino n (C C X").

Hammingova razdalja med besedama x in y je
definirana kot d(z,y) = |{i;x; # yi }H-

Teza besede z (¢(z)) je definirana kot Stevilo
nenicelnih mest v besedi.

Razmaknjenost koda:

d = d(C) = min{d(z,y); 2,y € C,z £ y}
Kod C oznadimo z (n, M, d)-kod, kjer je

n ... blo¢na dolzina
M ... &t. kodnih besed
d ... razmaknjenost

Pravila za dekodiranje
e Pravilo najmanjSe napake
Prejeto besedo y dekodiramo v tisti z € C, ki
maksimizira P[z oddanaly sprejeta]

Pl Ple]  Plyla]- Pla]
Pl = = = 5. Pl - PId

e Pravilo najvedje verjetnosti
Prejeto besedo y dekodiramo v tisti x € C,
ki maksimizira P[y sprejetalz oddana] Ce so
vse kodne besede enako verjetne, sta PNN in
PNV enaki.

e Pravilo najbliZjega soseda
Prejeto besedo y € X" dekodiramo v tisto
besedo = € C, pri kateri je d(z,y) najman-
jsa. Ce je p < 1/2, dajeta PNV in PNS enak
rezultat.

Verjetnostne formule

p(ajp) = 2405 (1‘34(;)3 ) p(ajp) = PEALEA (BIL‘?;? )
P(A) =) P(A|B;)P(B:)
=1
Napaka

y =z + e, kjer je e € X" napaka.
e Kod odkrije s napak, ¢e z + e ¢ C za vse
z € C in vse e, za katere je 1 < t(e) < s
e Kod popravi s napak, ¢e d(z +e,z) < d(x +
e,z') za vse x,z’ € C in vse e € X", za katere
je t(e) <s.
Blo¢ni kod z dolZzino n in razmaknjenostjo d od-
krije d — 1 napak in popravi L%J napak.

Linearni kodi
Kod C C X" je linearen, ¢e je vek. podprostor:

Vei,c0 €C, a,BEY = acy +Bc2 €C

Dimenzija koda (k) je dimenzija vektorskega pod-
porstora. [n, k,d]-kod nad ¥ = GF(q) je linearen
(n, ¢*, d)-kod.

d= M =g"

min t(x)
z€C,x#0
Generatorska matrika G koda C je matrika ve-
likosti k£ X m. Njene vrstice so kodne besede, ki ses-
tavljajo bazo kode (vektorskega podporstora).

Nadzorna matrika

Ct = {z € ¥ czT = 0 Ve € C} je dualni kod
koda C. Generatorsko matriko koda C1 imenujemo
nadzorna matrika koda C

Ge kan He Z(nfkr)xn
rang(G) = k,rang(H) =n — k

potem velja: G je generatorska in H nadzorna ma-
trika nekega linearnega koda <= G x HT = 0.

Sindrom

Sporo¢ilo z napako y = z +e. Hy? imenujemo sin-
drom besede y. Velja HyT = HeT

Kodiranje ¢ = sG

Dekodiranje
e Izrac¢unaj sindrom o = HyT.
e Poi3¢i napako e po sindromu (HeT = 0); &e
ni v tabeli, zahtevaj ponoven prenos.
e Vrniz =y —e.
Razmaknjenost
Naj bo C linearen kod nad abecedo GF'(¢) z ndzorno
matriko H. Potem velja:

d(C) > d <= vsaka mnozica d—1 stolpcev matrike
H je linearno neodvisna nad GF(q)

Gilbert-Varshamova spodnja meja
qn

Aq(n,d) > ——————
o) 2 S )

Singletonova meja

Naj bo C (n, M,d)-kod nad GF(q). Potem je M <
q"~4tt. Za linearni [n, k,d]-kod je d < n — k + 1.
Linearni [n, k, d]-kod lahko popravi najveé¢ I_"Tfkj
napak.

Cikli¢ni kodi

Besedo £ = xnpx1---Tp—1 imenujemo cikliéni
pomik besede x. Linearen kod je cikli¢en, ¢e velja

reEC=>2€C
Besedo x = x1 - - - x, identificiramo s polinomom

z(t) = 1 + zot + -+ xnt" " € GF(Q)[t]/(t" — 1)

Besedi # ustreza polinom ¢ - z(¢)( mod t"™ — 1).
Naj bo C cikli¢en kod in g(t) neni¢eln polinom naj-
manjSe stopnje v C. Potem velja:
e C = (g(t)) = {g(t) - a(t) modt™ — 1;a(t) €
GF(q)[t]} (ideal, ki ga generira g(t))
. gt) | (£~ 1)
o dim(C) = k = n — deg(g)

d(C) = max{d; vsakih d — 1 stolpcev H je lin. neodvisnih} in B = {g(¢),tg(t), - ,t*"1g(t)} je baza C.

Ekvivalentnost
Koda C1 ~ C2 sta ekvivalentna, ¢e lahko iz enega
dobimo drugega z zaporedjem transformacij kodne
matrike

e permutacije stolpcev

e permutacije simbolov v izbranem stolpcu

e permutacije vrstic
Za vsak [n, k, d]-kod obstaja ekvivalenten kod z gen-
eratorsko matriko v standardni obliki

G=[I|A]  H=[-A"|I, 4]
Hammingov kod reda r
. .. r_1
nad ¥ = GF(q) je [n,k,d]-kod dolzine n = qu

in dimenzije k = n — r, podan z nadzorno matriko
H € X7*X" v kateri sta vsaka dva stolpca linearno
neodvisna. Hammingovi kodi so popolni.

Meje za kode
Aq(n,d) = max{M;3(n, M, d) kod nad GF(q)}

AQ(n7 1) = qn AQ(n72) = 27171
T
_ ™k
K@= ([)a-1
k=0
Hamingova zgornja meja
qn

Aq (n> d) S L@J
o~ ()a—

Ce kod dosega Hammingovo mejo, je popoln.

1)k

Cikli¢ni kodi dolzine n nad GF(q) ustrezajo delitel-
jem polinoma t" — 1 € GF(q)[t]. Ce C = {(g(t)),
imenujemo ¢ generatorski polinom koda C.

g(t)
tg(t)

1 (t)

je generatorska matrika za C.
Naj bo c(t) polinom besede. Najmanjsi cikli¢ni kod, ki vse-
buje c(t), je ideal, ki ga generira

g(t) = ged(e(t), t" — 1),

tj. (g(t)); dimenzija je k = n — degg.

TR = i (4)g (1) + 7 (1)
Potem velja:
t"FT (1) = @i (Da(t) € C
—ro(t) 1 0 --- O
—r1(t) 0o 1 --- 0
G =
—rpa(®) 0 0 e 1

je potem generatorska matrika za C.

Kodiranje

" Fs(t) = q(g(t) +r(t) = z(t) =" F.s(t)—r(t) € C
Sporoéilo s(xz) pomnoZimo z generatorskim polinomom g(z)

a(t) = s(t)g(t)
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